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Agenda

* Hva er svindel?

* Hvem svindler?
 Typer svindel

* Hvem blir svindlet?

* Hva gjgr man
dersom man blir
svindlet?

 Hva dekkes av
banken?

e Tiltak mot svindel
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Hva er svindel?

* Bedrageri/svindel er noe man begar dersom man med
forsett forleder noen til en handling som volder tap eller
fare for tap, ved a fremkalle, styrke eller utnytte villfarelse. |
den hensikt a skaffe seg eller andre uberettiget vinning. e

John Christian: bedragerii Store norske leksikon pa snl.no. Hentet 9. februar 2025 fra https://snl.no/bedrageri)



https://snl.no/bedrageri
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Hvem er svindleren?
» Organisert kriminalitet
* Enslige
« Muldyr

Kryptoftrading W Bgo..

| dag

vVepps

= MOTA PENGER PA
VIPPS &
o TJENE 15k-50.000kr o

W Ser etter folk som vil tjene
penger hos 0ss "

Din oppgave+ Motta Vipps
betalinger

O Arbeidstid

Mandag - Sendag 12:00 -
22:00

Jeg svarer ogsa utenom
arbeidstid!

®info
Alder pd minst 18 ér
Ny metode, risikofri
Du beholder 30%
Alt skjer digitalt

Takk for at du skrev min venn! 1§
Nedenfor finner du all informasjon

Prosessen

1.) Du starter med a sende meg for-
0g etternavn og Vipps-nummer
2.) Nar du har sendt navn og
nummer, venter du pd bekreftelse
pé at jeg har mottatt informasjonen
din
3.) Nar jeg har svart deg, vil teamet
mitt og jeg begynne a ordne
betalinger for deg
4.) Nar du har mottatt en betaling
setter du inn 70 % av belopet 4l

g felger * Jttak
Guide”

& Belop

Vi sender vanligvis ut 7000kr per
betaling, men totalt sender vi 6-12
betalinger hvor hver enkelt betaling
er 7000kr

Du beholider 30% av hver betaling,
hvis du mottar en betaling pa




Hvilke typer svindel har vi?

 Phising
 Vishing
* Smishing
* Quishing

* Investeringssvindel/ Recovery Fraud.

 Kjeerlighetssvindel
¢ «Hei Mamma»

* Sikkerkontosvindel/ «Olga»-svindel

Types of Online Scams

PHIING - PHYING  PHIMING  ONLINE  siiopPiG
SCAMS SHOPPING SCAMS SCAMS

23 @'—9 R - B

ONLINE ROMNCE
SHOPPING o " SCAMS
SCAMS NLINE -
_ | sHOPPING o 0+
&) -| scams _—4 5 3
3 1 I
“ e - TECH SOPPORT

e

) TECH
supms
BZ RgMANC E
TECH! snppom P

[N - = ’?° .' N
-0t A Ef
ROMANCE

p— : ROMANCE =
TCE/AL @nae SCAMS SUPPL“AS [JaV W VIS
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"Hei Mamma”- Svindel oy b

BN Bank

higlpe deg 33

| gir 1454
Telefonen min er adelagt mamma, jeg Gay! Takk, det er for denne telefonen.
har et nytt nummer. Send meg en Det skal betales med kort, 12 000.
melding nar du ser denne Hvis det er ok, sender jeg lenken

til fakturaen for 3 betale na?

—

Ok det vir mange penger < Dy ma
Ja det er meg, lagre dette nummeret ta godt vare pa den. Bare send faktura
¥ Lov at du ikke ler, jeg mistet
telefonen i toalettet & Har kjept en ny Hvorfor sender du ikke bla meidinger?
na Du mé sla pd IMessagedy

Ah nei da ™ hvorfor nytt nummer? Det skal jeg gjere, fikser det ogsd

Det ville ta to dager 3 f3 tilbake Er det en jeg skal vig
nummeret mitt
Uansett pa tide med et nytt nummer Trykk for & laste inn

forhancsvisning

chechout.1evoi b

Velg betale med kort!
Fikk det opp, har prevd 4 terke den | Pyl n " .
ris, men den starter ikke.. - opmm-nw n.mm.rw
D"hnkrmavmupssmg
Men kunne du ikke ha brukt sim korte i Revolut”, det er ikke nedvendig
1 fortsatt med samme nr?
| Nei, jeg har ikke bankid for i morgen
Jo men det ville ta to dager, sa tok et ST e
e ‘ Pay eller et kort det er enkelt tar to
PZe Jalias S el VDS e 1Y minutter tusen takk ¢/
+ | firn P 5 ’
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Nordmenn tjener allerede millioner av kr hjemmefra takket vaere dette "smutthullet til
rikdom"” - men er det lovlig?

—  Som sett pa

im g E l@ abcnyheter /
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"Jeg har brukt Bitcoin Billionaire i litt over
2 uker, og det forste innskuddet mitt pa
3000 kr har okt til € 5802. Det er mye
mer enn jeg tjiener pa jobben."

Jakob Hansen
Bergen, Norway

FORTJENESTE: 80.700 kr

"Jeg har hatt en fortjeneste pa over

80.709 kr etter bare en maneds bruk av
in Billionaire. Siden jeg kan bruke

systemet via laptopen min, har jeg reist



14:01 il T B Emne: Som en paminnelse, Posten Norge. PO78926XXXXXXXXX BN Bank
a venter fortsatt pa instruksjonene dine.
< o : (X Dato: 28 Sep 2023 09:51:17 -0700
Fra: "Postn Tracking™ <returQooown@dsfdfds.duckdns.org>
Til: @online.no
zanajotiey079far@icloud.com
iMessage t
fredag 11:04 pOS en
Posten Norge BA:
Pakken har ankommet leveringslageret, Som en paminnelse, Posten Norge. informerer deg om
men leveringsadressen kan ikke £ £
bestemmes, vennligst fyll ut den nayaktige at nrseﬂndelsesnummeret 3707148233350 fortsatt venter
informasjonsadressen igjen, vi leverer den pa instruksjonene dine. Bekreft betalingen av
Hiceginnen S iner leveringsprisen (29.05 NOK) og leveringsadressen til
https:/Iposten-ltop/no pakken ved a klikke pa lenken nedenfor:

(Vennligst svar Y, avslutt deretter

tekstmeldingen og apne den igjen for a Send pﬂkkEl‘l min
aktivere lenken, eller kopier lenken og apne

den i Safari-nettleseren. Eller svar T og

returner pakken til selgeren) Du har 48 timer pa deg til & oppgi fraktinformasjon fer pakken returneres
til avsender.
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1062 J o

CONGRATULATIONS!
YOU'VE WONND'

Hvem blir svindlet?

CONGRATULATIONS!

F YOU'VE WON.

: F J 1,00,0000!

* Al le ald re og k_j@ nn \?)u 'se wom' a paynnt
= you paim $1,000100!

* Majoriteten er personer over 60 ar. P Reghulliowd

* Typisk for menn over 60
e Investeringssvindel/recovery fraud
» Sikkerkontosvindel

e Phising/smishing med utestaende
betaling/henvendelser fra statlige organ.

Suspicious fine praine

| kkSyou Paynent -
* to Claim the Prize!

'LOTTERY SCAMS! |
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Hva gjar du hvis du mistenker at du blir
svindlet?

L 2 s

* Ring banken sa fort som mulig.
 Fa en oversikt
* Anmeld saken til politiet
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Hvilken type svindel dekker banken?

FinKN-2023-892 (enstemmig);

« Hovedregelen for at
banken skal dekke tapet

Nemnda legger til grunn at kontohaveren
er blitt utsatt for svindel. Det innebaerer

for deg §om kunde' er at Ikke i seg selv at foretaket er ansvarlig for
transakSJonen er tapet. Dersom svindeltransaksjonene er
uatorisert. gyldig godkjent av kontohaveren, eller
e Autori te t ksi de_rsom kontoha\/_eren som ledd i
u OI‘IS?I’ € transa .SJOI’\eI’ svindelen forsettlig har qitt fra seg
dekkes i hovedsak ikke. sikkerhetsopplysninger knyttet til BankID,

vil resultatet veere at kontohaveren ma

« Man har rett til a klage pa beere tapet selv

avgjarelsen til banken
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Hvordan unnga a bli svindlet.

* Stopp, tenk, sjekk!
 Banken vil aldri be deg overfare penger til en sakalt «sikker» konto

« Nar man mottar lenker pa mail og SMS. Sa bgr man ga inn pa bankens
eller utsteders hjemmeside og logge inn derfra.

* Politiet eller banken vil aldri be deg om passord, BankID og lignende
over telefon.

« Fremstar et tilbud for godt til a veere sant, er det ofte svindel

e Aldri invester penger via lenker pa e-post, Facebook eller andre sosiale
medier

* Gjgr kontoene dine sikrere med totrinns-autentisering under
innlogging
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